RESQLUCION ADMINISTRATIVA N° 275 - 2010 - CE - PJ

Lima, 26 de julio de 2010

VISTO:

El Oficio N° 064-2010-PRES-COM-SEG-PJ, cursado por el sefior Jorge
Alfredo Solis Espinoza, Presidente del Comité de Seguridad del Poder Judicial 8
integrante del Consejo Ejecutivo del Poder Judicial; v,

CONSIDERANDG:

Primero: Que, mediante el mencionado documento el Presidente del
Comita de Seguridad del Poder Judicial remite a este Organo de Gobiemo el
Proyecto de Directiva denominado "Nomas para el Uso del Servicio da Intemet en el
Poder Judicial’ elaborado por la Gerencia General del Poder Judicial, para su

g

Segundo: Qua, el ssnvicio de intemet consttuye una heramiena
. arientada a faeilitar |as labores de magistrados v persenal del Pader Judicial, qua 1o
\\ reguiera para el cumplimiento de sus funciones;
|

\ Tercero: Que, &l proyecto presentade comprende a todo usiiario de ias
dependencias del Poder Judicial a nivel nacional, que tenga acceso al senicio de
internet institucional, asimisme, a todo personal gue reqguiera tamporaimente €l uso

4 del servicio de internet por los servicios que se ancuentren prestando a la institucion

/ sean consuliores, organos de control externo v serviclos tercerizados;

/ ' Cuarto: Que, la propuesia presentada tiene por finalldad Iograr gue los
| usuarios del servicio de intemet institucionat hagan uso adacuado del mismo, de
.14 manera segura y sin poner en riesge la informacion de este Poder del Estada; 1o cual
| permitird dar un usc racional & dicho servicio en el ambite jurisdiccional vy
administrativa del Poder Judicial; por lo que resulta procedente su aprobacion;

! Par tales fundamentos, el Consgja Ejecutiva del Poder Judicial, an uso
| de sus atribucicnes, sin la intervencion del sefior Conssjero Flaminio Vige Saldana
1' por encontrarse de licencia, en sesion ordinaria de la fecha, por unanimidad;

RESUELVE:

Articuleo Primero.- Aprobar ia Directiva N° 006-2010-CE-PJ "Normas
para et Uso del Servicio de Intemet en el Poder Judicial”; que en anexo adiunto
forma parte integrante de la presente resolucion,
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Artieulo_Segundo.- Transcribasa ia presente resolucidn a! Presidente
del Poder Judicial, Cficina de Control de la Magistratura del Poder Judicial, Cortes

Superiores de Justicia de la Bepubllca y a la Garencia Gereral del Poder Judicial
para su conoeimiento y fings consiguientas.

Registress, comuniquese y cimplase.
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DIRECTIVA _N° 006-2010-CE-PJ
NORMAS PARA EL USO DEL SERVICIO DE INTERNET

EN EL PCDER JUDICIAL
l. OBJETIVO
Determinar los lineamientos para el uso comecto del sefvicio de Intermneat
ingtitucional.
H. FINALIDAD

Lograr que los usuarios del servicio de Internet insttucional hagan uso
adecuade del mismo, de manera segura y sin poner en riesgo {a
informacién institucional, siguiendo las normas establecidas por esta
directiva.

. ALCANCE

Esta directiva es de alcance a todo usuario de las dependencias del Poder
i Sl Judicial, a nivel nacional, que tenga acceso al servicic de Intemet
Lot institucional. Asimismo, a icdo personal gua requiera temporalmente et uso
TR oV { del sefvicio de Intemet por 10s servicios qua se ancuentren prestando a la
_'1.% ﬁ% :r? institucién sean Consultores, Organos de Control Externo y Servicios
ey o tercerizados.

BASE LEGAL

4.1 Decreto Supremo N° 017-93-JUS, Texto Unico Ordenade de la Ley
Orgéanica det Poder Judicial v demas leyes modificatorias.

4.2 LeyN® 29277, Ley dela Carrera Judkial.
4.3 Ley N® 27444 Ley del Procedimiento Administrative General.

44 Decreto Legislativo No. 276, Ley de Bases de la Carrera
Administrativa ¥ su Reglamento aprobado mediante Decreta Supremo
N7005-20-PCM.

Decreto Supremo N° 003-97-TR, Texte Unico Ordenado del Decreto
Legistativo N* 728, Ley de Productividad y Campeiitividad Laboral.

Resolucion Admnistrativa N° 129-2009-CE-PJ que aprueba el
Reglamento de Organizacion y Funciones de la Cficina de Centrol de
Magistratura del Poder Judicial.

Resalucitn  Administrativa N° D10-2004-CE-PJ que aprieba el
Reglamento intemo de Trabajo del Poder Judicial.

Resolucidn Administrativa N° 161-2001-CE-PJ gue aptueba el
eglamento de Organizacion y Funciones de la Gerencia General,




4.9 Resolucidh Administrativa N° 227-2009-CE-P.J dque aprueba el
Reglamento de Régimen Disciplinario de los auxiliares judiciales del
Poder Judicial.

4.10 Resolucion Jefatural N® 088-2003-INEl que aprueba la Directiva N°
005-2003-INEI/DTNP.

V. VIGENCIA

A partir del dia siguienie de la fecha de publicacion de ia Resolucion
Administrativa mediant& la cual se aprueba la presante Directiva.

V. DISPOSICIONES GENERALES

8.1 El servicic de Iinternet es una herramienta de apoyo e investigacion
para facilitar las labores del perscnal del Poder Judicial que fo
requiera para el cumplimiento de sus funciones,

5.2 Es politica del Poder Judicial dar un usa racional al servicio de
Intemet en el ambito jurisdiccional y administrativo, por o que se
otorgara acceso al servicio, con las siguientes restricciones:

ks J‘_ff_‘:f:’fo,? » A aguellos trabajaderes o terceros que de acuerda a la naturaleza
e e T de ia funcién o de !as labores gue realicen para el Poder Judiciai,
: Gﬁ% 8 justifiquen contar con el servicio.
T, Thegw T + Que exista una solicitud mediante comunicacién formal de la

g autoridad competente.

= Existencia de los racursos logisticos necasarios.

a«:"";:fg@ 8.3 La Gerencia de Informatica, a través de la Subgerencia da Soporte
Ry zh Técnico, procedera a crear las cuentas de Internet, sélo cuando
?“% §_; cuente con el requerimiento firmado por el Juez, Gerente, Jefe de
%gi Gg-:;@t? Oficina, funcionaric de similar nivel o Jefe de la Oficina de

Administracion donde labora et usuario, en el cual debera precisar la
dependencia, nombres y apeilidos completos, cargo y el nomero det
DNI del persanal al qua se le asignara la cuenta de internet, como
datos indispensables para ia ¢creacion.

Asimismo, todas las cuentas de Intemet contaran con un perfil de
acceso, segun el carga con el fgque cuente, tal como se describe a
continuacion:

= Acceso con restriccion leve - Perfil Superior
s Acceso con rastriccion media - Perfil Medio
» Agcceso con restriccion alta - Perfil General

Los usuarios de la alta direccion de la institucion {Presidente,
Jueces Supremos y Gerentes) contaran con acceso a lodas las



6.5 Los usuarios de las cuentas det servicio de Internet que provee el
Padar Judicial, son responsables de todas las operzciones yfo
- actividades que realizan caon este servicio.

6.6 Los usuarios del Poder Judicial solo podran contar con una cuenta del
sarvicio da Intamat.

6.7 Las cuentas de Intemet, asignadas a los trabajadores dei Poder
Judicial y personal temporal que cumpla slgin servicio para la
institucion, deben usarse con responsabilidad y criteria, y sdlo para
actividades que estén relacionadas a mejorar la calidad de las labores
que realizan. :

6.8 El nombre de |a cuenta de Internet para cada usuario es el mismo que
af usuario de acceso a la red.

6.9 El administrador del servicio de Intemet en el Poder Judicial es la
Gerencia de Informatica de la Gerencia General, y esta facuitada a
utilizar sistemas o programas de bloguao yf¢ filtro para los accesos a
Intemet que se efectile a través del servidor, restringiendo el acceso a
paginas no autorizadas y que atenten contra la moral, ética o en
perjuicio de los sistemas de informacién v las redes informaticas del
Poder Judicial.

8.10 El accesc a paginas que generen alglin gasto o perjuicio econdmico a
la institucidn, sera de entera responsabiiidad del usuario.

6.11 El usuario asta. prohibido de usar pragramas de charlas (Chats da
cemunicacion extarna) a menos gue sean autonzados expresamente
por la Gerencia de Informatica, quien atendera las solicitudes an un
plazo maxime de 24 horas, bajo responsabilidad.

Fara elln, |a Gerencia deberd evaluar las ventajas yo perjuicios que
podria traer consiga {a utilizacién de estos programas, planteando
altemativas de solucidn y velando por la no obstaculizacion de las
funciones encomendadas a los usuarios.

Las solicitudes seran dadas segdin & numeral £.1 de la presents
directiva.

» 6.12 Esta restringido el acceso a paginas pomaograficas, jusgos, ocio,
descarga de software (videos, szoftware no estandar del Poder
Judigial, etc.), o cualquiera que sea ajena a las necesidades laborales
de la institucién.
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8.13 Si existiera la nacesidad laboral de realizar una descarga en Intemet,
gerd necesaria la participacion de la Gerencia de Informatica, quién
evaluara las wantajas o desventajas que podria traer consigo las
descargas solicitadas.
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Vil. DISPOSICIONES ESPECIFICAS
DEL BUEN USO DEL SERVICIO DE INTERNET

7.1 Uso de Contrasenas

Se rigen segln lo establecido en la Directiva No. 002-2010-CE-PJ
“Normas de Seguridad de Informacion Aimacenzada en los Equipos del
Poder Judicial®, Punto 7.1

7.2 Acceso a paginas de Intermet por perfiles

Los usuarios pueden tener accesc a las siguientes paginas segun el
perfil asighado:

721 Perfit superior Puede accesar a todas las paginas de
Internet, salvo las mencionadas en los Items 6.10 y 6.12 de la
presente directiva.

7.22 Pedil medio: Puede accesar a las paginas de dominio de
comrea gratuito v a las permitidas en el peril general.

7.23 Peril general: Puede accesar a las paginas de blusqueda de
informacidn cuitural, educacion, comerciales. organizaciones
nacionales e internacionales y las relacionadas a labores que

desempera.
it Dy DEL MAL USQ DEL SERVICIO DE INTERNET
o e -
q' & .")"%'- (lr . [ H
n phigdg o 7.3 Constituye un mail uso del servicio de Internet las conductas descritas
B, el o a continuacion:
Yo I:EIN.E_Q. . . I ] . I
s Utilizar el servicio de Intemet institucional para cuaiguier propdsito
financiero o comercial ajeno a la instiucion.
A + Utilizar la cuenta de otra usuario para acceder a Internet.
" o
Y i, Y00 X i
Loy o T + Compartir la cuenta de usuaro con otra persona.
| a.ﬂ@ § i - ) )
EN S « Utihzar enlaces yio servidores externos a través de internet para
A realizar acciones que van en contra de o mencicnado en esta

diractiva.

» Utilizar herramientas y/o software que evadan fos controles de
acceso al senvicio de Intemet o a otro servicio de red.

Acceder a paginas que vayan en perjuicio o pongan en nesgo la
seguridad de las redes y sisteras del Poder Judiciai,




» [ransfarir informacion institucional qua contravenga {as normas
legales.

* Realizar descargas masivas de software, perjudicande los
recursgs informaticos.

74 Todo usuaric que se vea afectado por el mal usa del servicia de
Internat, dara cuenta a ia Gerencia de Informatica para que adopte las
acciones corespandienteg.

7.5 La Gerencia Genaral, a través de {a Gerencia de Informatica, pondra
en cenocimiento tode mal uso del servicio de Internet institucichal a
los Grganos competentes contemplados en las narmas vigentes, a fin
de que adopten las medidas gue consideren pertinentes.

VI, DISPOSICIONES COMPLEMENTARIAS

8.1 Cada uslaario de una cuenta del servicio de Internst es responsable de
cumplir con to dispuesto en (a presente directiva.

8.2 La Gerencia de Informética es la encargada de difundir la presenis
directiva en las diferentes dependencias de la institucion a nivel
nacional ¥ supervisar su cumplimiento, estando obligada a realizar
controles sobre los accesos a internet que realiza cualguier usuario,
de oficio o par solicitud de los drganos de control det Poder Judicral,
eynitiando un reporta mensuai al Comité de Seguridad sobre todas las
incidencias ocurndas.

8.3 Las autoridades del ambito administrativo y jurisdiccional deberan
tomar en consideracion io ostablecido en la presente directiva, asi
cuimo las funciones que cumple e usuario dentro de la institucion,
antas de requarir la creacioh de una cuents de Intemat,

8.4 La Gerencia de Personal vy Escalafén Judicial ¥y la Gerencia de
Administracidn y Finanzas son responsables de comunicar a la
Gerencia de Informatica de forma mensuai, la relacién dg altas, bajas
y lrasiados del personat, para proceder a la activacion o desactivacién
de |las cuentas de acceso a Internet y demas servicios de red.
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